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Editorial

Was lange wihrt ...

enn man
fragt, was
eigentlich unixoide
Systeme ausmacht,
dann bekommt man
recht unterschiedliche
Antworten. Was
aber diese Systeme einzigartig macht,
sind seine kleinen Werkzeuge, die
nach Belieben miteinander kombiniert

werden konnen.

Unix an und fir sich ist ja schon interessant genug. Schon
lange bevor die Objektorientierung Ruhm und Ehre er-
langte, wurden derartige Konzepte schon im Kern ver-
wendet. Und erst das Dateisystem, oder das Speicher-
management — unschlagbar gut. Aber das sind ja alles
Dinge, die im Geheimen — sozusagen ,unter der Haube“
— glinzen. Der eigentliche Gewinn fiir Entwickler ist die
Shell.

Die unzihlige Vielfalt an kleinen, niitzlichen Werk-
zeugen, die meist textbasiert ganz einfach mit Hilfe des
Pipe-Symbols miteinander kombiniert werden konnen,
machen ein unixoides System konkurrenzlos. Will man
etwa alle Java-Klassen zihlen, so bedarf es zwar einiger

Kenntnis tber die Befehle; aber ein Einzeiler gentgt

um das gewiinschte Ergebnis zu bekommen. Oder eine
grobe Abschitzung dartber, wie viele Zeilen Code (ohne
Kommentare) ein Projekt hat, ldsst sich genau so einfach
herausfinden, wie ein Bild mit Hilfe von ASCII-Zeichen
darzustellen.

Aber warum erzihle ich Thnen das?

Das alles gibt es jetzt auch fiir Windows. Was eigent-
lich schon fiir Windows NT (zumindest theoretisch) vor-
gesehen war, gibt es jetzt endlich auch aus dem Hause
Microsort fiir das neue Windows. User-Code-Linux
(Ubuntu) liuft — ohne virtuelle Maschine — direkt auf
dem Windows-Kern. Und damit lduft auch die bash-
Shell direkt unter Windows. Endlich!

Allerdings stellt sich nun eine Frage, die bereits fri-
her schon einmal gestellt wurde. Als IBM 1987 das neue,
bessere OS/2 vorstellte, warben sie auch damit, dass
Windows-Code uneingeschrinkt darauf laufen wiirde.
Der grofie Erfolg blieb dann leider auch aus, denn warum
sollten die Hersteller und Anwender zu OS/2 wechseln,
wenn sie Windows-Programme auch ,nur® unter Win-
dows zum Laufen bekommen.

Und jetzt stellt sich doch die analoge Frage: Wenn
Linux uneingeschrinkt unter Windows liuft, wozu brau-
che ich dann noch Windows?

Herzlichst
Thr MicuAEL WIEDEKING

Herausgeber

Referenzen

[1] WevrcH, Curis  Microsof? is adding the Linux command line to Windows 10
The Verge, 30. Mirz 2016
http://www.theverge.com/2016/3/30/11331014/microsoft-windows-linux-
ubuntu-bash
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Daten sichern — aber sicher

Wie verheiratet man Verschliisselung,
Datensicherung und Synchronisation? ........ccccc...... 6

von Dr. FRANK LAUTERWALD

Verschlisselung ist in letzter Zeit ein beliebtes The-

ma. Sie dient dazu, Daten vor den Augen Unbefugter

zu schiitzen. Das ist nicht einmal sonderlich schwie-

rig. Schwieriger ist da schon das Zusammenspiel mit

Backups, Synchronisation zwischen

Erreichbarkeit von Unterwegs.

Kolumne

Bedingte Bit-Setzerei
(exklusiv verbessert)

Des Programmieres kleine Vergniigen

von MicHAEL WIEDEKING

Rechnern und

Die letzte Kolumne bot eine ziemlich effiziente Me-

thode, um Bits (ohne ein if'zu verwenden) bedingt zu

setzen oder zu 16schen. Dort wurde auch behauptet,

dass jene finf Instruktionen noch zu

ren. Was hier geschehen soll.

tberbieten wi-
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Daten sichern — aber sicher

Wie verheiratet man Verschlisselung, Datensicherung und Synchronisation?

von Dr. FRANK LAUTERWALD

erschlisselung ist in letzter Zeit ein beliebtes

'Thema. Sie dient dazu, Daten vor den Augen

Unbefugter zu schiitzen. Das ist nicht einmal sonderlich

schwierig. Schwieriger ist da schon das Zusammenspiel

mit Backups, Synchronisation zwischen Rechnern und

Erreichbarkeit von Unterwegs.

Der Autor betrieb seinen ersten Web-Server um die Jahr-
tausendwende an einer DSL-Leitung® aus dem Keller sei-
ner Eltern heraus. Eines Tages war die Hauptseite durch
einen Redirect auf eine Seite im digitalen Rotlichtmilieu
ersetzt. Wer das unauffillige Ziel tibernommen hat, ist
bis heute unklar, ein echter Schaden ist dadurch gliickli-
cherweise nicht entstanden.

Ein Bekannter des Autors wurde einmal Ziel einer
Hausdurchsuchung. Der Grund: er hatte als Jugend-
licher einen Joint geraucht und sich dabei erwischen las-
sen. Viele Jahre spiter wurde ein Mann gleichen Namens
wegen eines deutlich schwerwiegenderen Vergehens
gesucht. Dieser war allerdings unbekannt verzogen. Es
lag also nahe, bereits auftillig gewordene Personen mit
gleichem Namen und bekanntem Aufenthaltsort aufzu-
suchen.

Diese Anekdoten zeigen, dass nicht viel dazugehort,
um ins Visier staatlicher oder privater Stellen zu geraten.
Man muss dazu durchaus kein Terrorist sein. Dennoch
diirfte jede(r) etwas zu verbergen haben — und sei es nur
vor bestimmten Personen oder Kreisen. Wie man Mails
verschlisselt, hat mein Kollege THomas BErTZ bereits
im KarreeKrarscH vorgestellt [1]. Dieser Artikel han-
delt davon, wie man Bestandsdaten schiitzt.

Verschlisselung alleine macht jedoch nicht glicklich.
Sie ist nur ein Mittel, um Unbefugten den Zugriff auf

* Mit - fiir damalige Verhiltnisse — beachtlichen 128kbit/s Upstream. Wenn Sie
heute nach der Durchschnittsgrofie von aktuellen Webseiten suchen, erhalten
Sie - je nach Quelle — Werte um 2 MB. Die Ladezeit einer heute durchschnitt-
lichen Seite hitte damals also etwas tiber zwei Minuten betragen — falls Sie die
Leitung fiir sich gehabt hitten.

unsere Daten zu verwehren. Wire das das einzige Ziel,
so wire Datensparsamkeit das Mittel der Wahl: Einfach
in den digitalen Reiflwolf mit den Daten und wir wiren
alle Sorgen los.

Stattdessen wollen wir den Zugriff auf einige Daten
selbst nicht aufgeben. Meist geht es dabei nicht nur um
Archive, sondern um Dateien, mit denen wir tagtiglich
arbeiten. Die Verschliisselung soll daher das normale Ar-
beiten moglichst wenig beeintrichtigen. Fur das einfache
Lesen und Schreiben von Dateien lisst sich das pro-
blemlos bewerkstelligen: Vor dem ersten Zugrift muss
ein Passwort eingegeben werden, das spitestens mit dem
Abschalten des Rechners wieder aus dem Speicher ver-
schwindet.

Schwierig wird es, wenn man die Verschlisselung in
komplexe bestehende Prozesse integrieren will. Ein wich-
tiger Punkt sind hier Backups — denn das Ziel ist ja ge-
rade, dass wir weiterhin Zugrift auf unsere Daten haben.
Falls das bereits durch eine kaputte Festplatte verhindert
wird, haben wir unser Ziel verfehlt. Noch interessanter
wird es, wenn wir unsere Daten auf verschiedenen Rech-
nern verwenden wollen. Benutzen Sie mehrere Rechner?
Falls ja: haben Sie sich in den letzten Monaten zumin-
dest einmal gefragt, auf welchem die aktuelle Version des
Quartalsberichts liegt?

Alles hat einen Rahmen ...

In diesem Artikel wird eine mogliche Losung fiir die ge-
nannten Probleme aufgezeigt. Wie so oft geht das leider
nicht ohne Voraussetzungen.
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Daten sichern — aber sicher

Die wichtigste: Ihr Aufgabenprofil passt. Das heifit: Sie
wollen Thre Daten verschlisselt halten, haben minde-
stens zwei Rechner zur Verfigung, und wollen die Daten
zwischen diesen Rechnern synchron halten.

Die zweitwichtigste: Sie verwenden Linux. Nein, das
war gelogen. Dieser Artikel behandelt zwar vor allem
Linux, mit Windows oder OS X geht es aber genau-
so. Sogar ein Mischen verschiedener Betriebssysteme
ist kein Problem. Hilfreich (aber nicht zwingend) ist
es, wenn Sie ein wenig mit einer Kommandozeile Threr
Wahl vertraut sind. Auflerdem sollten Sie zumindest ei-
nen Rechner mit einem SSH-Server® Ihr Eigen nennen.
Fir unixoide Systeme (Linux, OSX, Solaris, *BSD, ...)
ist das vermutlich sowieso der Fall; im Falle von Win-
dows lisst es sich durch Installieren der richtigen Soft-

ware losen.

Synchronisation und Backups mit giz

Lassen wir die Verschlisselung noch einen Moment au-
fen vor und betrachten zunichst Synchronisation und
Backup.

Ein fir diese Zwecke bisher eher vernachldssigtes
Werkzeug ist das verteilte Versionsverwaltungssystem git.
Es wurde eigentlich zur Verwaltung von Quellcode ent-
wickelt, eignet sich jedoch auch fiir beliebige andere Do-
kumente. git verwaltet und synchronisiert verschiedene
Versionen von Dateien zwischen mehreren Rechnern.

Warum nun plétzlich verschiedene Versionen? Wenn
Sie nur einmal monatlich Thren aktuellen Kontoauszug
speichern, kénnen Sie diesen Punkt ignorieren und ein-
fach den aktuellen Stand Thres Dokumenten-Verzeich-
nisses auf ein Backup-Medium kopieren. Wie viele Back-
ups bewahren Sie aber auf? Und priifen Sie den aktuellen
Stand rigoros, bevor Sie ein altes Backup tiberschreiben?
Stellen Sie sich vor, Sie fangen sich einmal unbemerkt ei-
nen Verschlisselungstrojaner ein und tiberschreiben spi-
ter IThr Backup mit einer verschlisselten Fassung, auf die
Sie selbst keinen Zugriff mehr haben. Oder Ihr Office-
Programm schreibt eine korrupte Datei, die sich nicht
mehr 6ffnen ldsst. Oder Thre Festplatte oder Thr Arbeits-
speicher greifen manchmal daneben?

In diesen Fillen zahlt es sich aus, wenn Sie den vorhe-

* Secure Shell Server.

5 Der Rechner des Autors litt vor vielen Jahren einmal an einem RAM-Fehler, der
im laufenden Betrieb unbemerkt blieb. Der betroffene Rechner lief ohne Ab-
sturz Giber zwei Wochen, allerdings waren alle mit 4zip2 komprimierten Backups
korrumpiert und nicht mehr lesbar. Bei einer genaueren Analyse benétigte sogar
memtest86 iiber eine Stunde, um den Speicherfehler zu bemerken. Das Problem
darf also als recht subtil bezeichnet werden; dennoch war es ausreichend, um alle
Backups unlesbar zu machen..Als Losung blieb damals nur das Herauspatchen
der Priifsummen-Checks aus 4zip2, um zumindest an die unbeschidigten Teile
zu kommen.

rigen Stand Threr Daten aufbewahrt haben. Die erste
Empfehlung lautet also: halten Sie Thre wichtigen Daten
in gir-Repositories. Ein leeres Repository erzeugen Sie
mit dem Befehl

git init

Hierdurch passiert noch nicht viel. gi# legt lediglich ein
Verzeichnis .gi# an und speichert dort einige Metadaten.
Nun konnen Sie mittels

git add <Dateiname>

beliebige Dateien unter Versionsverwaltung stellen.
Durch

git commit

wird der aktuelle Stand der versionierten Dateien gespei-
chert. Auf diesen Stand kénnen Sie spiter nach Belieben
wieder zugreifen. Spitere Anderungen sichern Sie analog
mittels git add und git commit. Fir eine tiefere Beschit-
tigung mit git sei auf die vielen Quellen im Web, z. B. [2]
verwiesen.

Die Datenhaltung in einem Repository schiitzt Sie
bereits gegen einfache Schiden wie versehentliches Lo-
schen oder einzelne beschidigte Dateien. Diese Sicher-
heit bezahlen Sie mit einem Mehrverbrauch an Platten-
platz. In einem kleinen Versuch ergab sich folgendes Bild:
Nach dem Initialisieren eines Repositories mittels git init
belegte dieses vernachldssigbare 100 KB. Nachdem eine
ca. 300 MB grofle Videodatei dazukopiert wurde, stieg
der Platzbedarf wenig verwunderlich auf 316316 KB. gir
addverdoppelte diesen Bedarf annahernd auf 632564 KB,
wihrend git commit mit einer Steigerung auf 632608 KB
wieder nur marginalen Einfluss hatte. Rechnen Sie also
grob mit einem Platzbedarf, der der Summe der aktuellen
Dateien plus der gespeicherten Versionen entspricht, wo-
bei sich bei mehreren Versionen noch Vorteile durch die
Kompression ergeben. Wenn moglich werden nimlich
nur die Anderungen gespeichert und nicht der vollstin-
dige Stand.

Fur Thre Filmsammlung kommt Sie dieses Vorge-
hen also moglicherweise teuer zu stehen; fiir Thre Kon-
toausziige und die Korrespondenz mit Threr Kranken-
kasse mussen Sie sich eher keine Gedanken machen.
Der Autor verwaltet seine Dokumente seit ca. 2009
(inklusive dlterer eingescannter Unterlagen) auf diese
Weise und die Grofle des Repositories liegt aktuell bei
ca. 6 GB. Das sind die Dinge, die wirklich wichtig sind,;
weniger relevante Daten behandelt man méglicherwei-

se anders.
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Synchronisation

Dieser Zwischenschritt war nétig, denn nun wenden wir
uns der Synchronisation zwischen verschiedenen Rech-
nern zu. Damit verfolgen wir zwei Ziele: erstens schiitzt
sie uns vor groferen Schiden an einem Rechner, z. B.
einem Plattenausfall oder dem Verlust des ganzen Re-
positories! Zweitens kénnen Sie an mehreren Rechnern
mit den gleichen Dateien arbeiten, ohne sich Gedanken
dartiber machen zu miissen, auf welchem nun gerade der
aktuelle Stand welcher Datei liegt. Diese Synchronisa-
tion bekommen Sie mit git nahezu geschenkt. Mittels

git clone <ip-addresse>:<pfad>

erzeugen Sie eine komplette Kopie eines Repositories
von einem entfernten Rechner. Spitere Anderungen ho-

len Sie mit
git pull

von dort ab und integrieren sie in IThre Kopie. Thre loka-

len Anderungen propagieren Sie mittels
git push

wieder zuriick. Am einfachsten ist es, wenn Sie einen
Rechner zum Master erkliren und alle anderen Rechner
gegen diesen synchronisieren. Diesen Master bezeichnen
wir im Folgenden als Server, es kann jedoch ein beliebiger
Rechner sein, den Sie ganz normal fiir sonstige Aufgaben
verwenden konnen. Lediglich die IP-Adresse sollte sich
fiir die Synchronisation nicht dndern. Das bewerkstelli-
gen Sie einfach durch eine feste IP-Zuweisung in Threm

Router.

Erreichbarkeit

Soll der Server von auflerhalb der eigenen vier Winde
erreichbar sein, hat man verschiedene Méglichkeiten.

Am einfachsten ist es, einen dedizierten Server in
einem Rechenzentrum anzumieten. Begniigt man sich
mit einem virtuellen Server, bekommt man bei den grof3-
en Discountern mehrere hundert Gigabyte Plattenplatz
fiir weniger als 10 Euro im Monat. Allerdings hat man
das Gerit nicht physisch unter Kontrolle, was fiir die Si-
cherheit nicht gerade ein Vorteil ist.

Im Gegenzug bekommt man implizit ein Offsite-
Backup, ist also gegen Schiden im eigenen Haus abgesi-
chert, die alle dortigen Rechner betreffen.

Die Alternative ist ein dynamischer DNS-Dienst. [3]

+ Gegen ecinen Festplattenschaden konnen Sie sich natiirlich auch mit einem
RAID-System absichern. Gegen den schon erwihnten Verschliisselungstroja-
ner oder versehentliches Loschen hilft Thnen das jedoch nichts. Diese uner-
wiinschten Anderungen werden sofort auf alle Platten gespiegelt.

Hierbei betreiben Sie selbst einen Server von zu Hause,
den Sie von aufien ansprechen koénnen. Dazu miissen Sie
einerseits ihrem Router beibringen, die bendtigten Ports
(fur git tber ssh: Port 22) an diesen Rechner weiterzu-
leiten. Zum zweiten benétigen Sie einen DNS-Namen,
tiber den Sie auf IThren Rechner zugreifen, denn Ihre 6f-
fentliche IP-Adresse dndert sich bei den meisten Telefo-
nanbietern hiufiger. Ein DynDNS-Dienst stellt Thnen
nun einen DNS-Eintrag zur Verfiigung, den Sie immer
auf ihre gerade giiltige IP-Adresse aktualisieren konnen.
Eine (etwas veraltete) Ubersicht an DynDNS-Anbietern
findet sich in [4]. Beim Autor dieses Artikels ist der ko-
stenlose Dienst von http://freedns.afraid.org/ im Einsatz.

Die Aktualisierung soll natiirlich automatisch erfol-
gen. Idealerweise konnen Sie dazu Thren Router nutzen;
die meisten Modelle bringen die nétige Software bereits
mit. Viele Router bieten jedoch nur eine geringe Aus-
wahl an Anbietern, darunter keine kostenlosen.’

Dies ist insofern kein Problem, als fiir den Remote-
Zugrift sowieso ein Rechner laufen muss. Dieser kann
sich gleich noch um die DynDNS-Aktualisierung kiim-
mern. Auf Unix-artigen Systemen verwenden Sie dazu
das Programm ddclient, das durch eine einfache Text-
datei konfiguriert wird:

# Configuration file for ddclient # /etc/ddclient.conf
# check every xxx seconds

daemon=120

syslog=yes # log update msgs to syslog
pid=/var/run/ddclient.pid # pidfile

protocol=freedns

use=web

server=freedns.afraid.org

login=<login>

password=<passwort>

<hostname>

Viele Linux-Distributionen (z.B. Debian) bringen aufler-
dem Konfigurationswerkzeuge mit, die Thnen das Schrei-
ben dieser Textdatei abnehmen. In der Beispielkonfigu-
ration priift der Rechner nun alle zwei Minuten, ob sich
die 6ffentliche IP-Adresse gedndert hat und aktualisiert
gegebenenfalls den DNS-Eintrag.

Soll ein Rechner zu Hause dauerhaft laufen, sind die
Stromkosten ein nicht zu unterschitzender Faktor. Ein
Watt im Dauerbetrieb schligt mit knapp 2,50 EUR im
Jahr zu Buche (bei Stromkosten von 28 ct/kWh).®

5So z.B. die EasyBox des Autors, ein Zwangskauf von Vodafone. Diese hat aller-
dings vor wenigen Wochen das Zeitliche gesegnet.

¢ Nach einer Rechnung von Aup.//www.energiesparen-blog.net/strom-sparen/
stromkosten-im-standby-selbst-errechnen-was-kostet-1-watt-pro-jahr/. Der ange-
nommene Preis passt zufillig sehr prizise zu dem der hiesigen Stadtwerke.
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Liuft der Rechner also dauerhaft, so verursacht er ab
einem Verbrauch von 48 Watt alleine durch den Strom-
bedarf hohere Kosten als der oben diskutierte virtuelle
Server in einem Rechenzentrum.

Fir derartige always-on-Szenarien bieten sich daher

zwei Losungen an:

1. der Server wird erst dann hochgefahren, wenn man
ihn benatigt. Dieser Punkt wird hier nicht niher be-
leuchtet; zwar konnen viele Rechner tiber Wake-on-
LAN gestartet werden; die notigen Datenpakete von
auflen durch einen Router zu bekommen, rechtfertigt

aber vermutlich einen eigenen Artikel.

2. man verwendet einen extrem stromsparenden Server.
Hier bieten sich Kleincomputer wie der Raspberry
Pi an. Deren Einrichtung ist jedoch etwas hakelig,
weshalb wir ihnen einen eigenen Artikel in einer
kommenden Ausgabe widmen werden. Das gilt be-
sonders flir die im nichsten Abschnitt beschriebene
Verschliisselung — denn den Systemen, die mit vielen
Kleincomputern ausgeliefert werden, fehlt es dazu an

erforderlichen Kernel-Erweiterungen.

Verschlisselung

Nun kénnen wir uns endlich dem eigentlichen Thema
zuwenden — der Verschliisselung zum Schutz gegen un-
befugten Zugriff. Hier ist zunichst die Granularitit zu
kldren. Verschlisseln kénnen Sie zum Beispiel einzelne
Dateien, ganze Festplatten oder sogenannte Container-
Dateien.

Wir beschiftigen uns hier mit Containern. Dabei
wird eine Datei erzeugt, die wiederum ein vollstindiges
verschlisseltes Dateisystem enthilt. Lange Zeit war das
Werkzeug der Wahl hierzu TrueCrypt [5], das jedoch
im Mai 2014 von seinen Entwicklern aufgegeben wurde.
Ein Vorteil von TrueCrypt war, dass es fiir alle gingigen
Betriebssysteme verfiigbar war. Mit VeraCrypt steht zwar
eine Art Nachfolger zur Verfiigung; wir konzentrieren
uns hier jedoch auf die Linux-Bordmittel, mit denen Sie
dasselbe erreichen konnen. Eine knappe, aber verstind-
liche Anleitung finden Sie unter [6].

Zunichst erzeugen Sie eine Container-Datei:
dd if=/dev/urandom of=priv.luks bs=1M count=250

Statt /dev/urandom konnen Sie auch /dev/zero verwen-
den, was deutlich schneller ist; dann sind die leeren
Bereiche des Containers allerdings mit Nullen befillt,
woran ein Angreifer zumindest den Fillstand ablesen

kann.

Sodann wird der Container an ein sogenanntes Loop-

Device gebunden:

losetup /dev/loop0 priv.luks

Aus Sicht des Betriebssystems verhilt sich der Container
nun wie eine Festplatte, die tiber den Gerdtenamen /dev/
loop0 angesprochen wird.

Fiir die ndchsten Schritte dient das Werkzeug cryps-
setup:

cryptsetup -c aes-xts-plain -y -s 512 \ luksFormat /dev/loop0
cryptsetup luksOpen /dev/loopQ privat

Der erste Befehl richtet die eigentliche Verschlisselung
ein. Mit -c geben Sie den zu verwendenden Algorithmus
an, mit -s die Schlissellinge.

Der zweite Befehl erzeugt eine weitere Indirektion:
das Gerit /dev/loop0 verhilt sich wie eine verschliisselte
Festplatte. Durch den cryptsetup-Aufruf wird es zusitz-
lich in entschliisselter Form unter dem Namen privat be-
reitgestellt. Der Zugrift erfolgt dann tber das virtuelle
Geriit /dev/mapper/privat. Dieses konnen wir nun wie
eine normale Festplatte benutzen, d.h. ein Dateisystem

anlegen und das Gerit einbinden.

mkfs.btrfs /dev/mapper/privat
mount /dev/mapper/privat /mnt

Unter /mnt finden Sie nun den Inhalt Thres Containers.
Um diesen nach einem Neustart erneut einzubinden, ver-

wenden Sie die Zeilen

losetup /dev/loop0 priv.luks
cryptsetup luksOpen ...
mount /dev/mapper/privat /mnt

genau wie oben. Zur Vereinfachung verwenden Sie am

besten ein Skript wie das folgende:

#/bin/bash
# $1: loopdevice, e.g. /dev/loop0
# $2: container, e.g. container.tc
# $3: mapped name (used internally)
# $4: mountpoint, e.g. /mnt/container
# $5: password hint
cr_mount() {
loopdevice=$1
container=$2
mapper=$3
mountpoint=$4

echo "mounting $container”
echo "hint: $5"
echo calling losetup $loopdevice $container
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Daten sichern — aber sicher

losetup $loopdevice $container cryptsetup luksOpen \
$loopdevice $mapper mount /dev/mapper/$mapper \
$mountpoint

}
# $1 mountpoint, $2 mapped name, $3 device
cr_umount() {

umount $1

cryptsetup luksClose $2

losetup -d $3

}
find_loop_device() {
echo “losetup -f

}

mount_privat() {
dev=$(find_loop_device)

cr_mount $dev $CONTAINER_BASE/privat.luks \
privat /mnt/privat "Hint: Password Gelb"

mount_all() {

mount_privat

CONTAINER_BASE=/pfad/zuden/Containern

Kern sind die Funktionen cr_mount() und cr_unmount(),
die — mit den richtigen Parametern aufgerufen — jeweils
einen Container ein- oder ausbinden. Um diese Para-
meter nicht jedes Mal neu angeben zu miussen, dienen
Funktionen wie mount_privat(). Sie bindet den als ,,Pri-
vat“ benannten Container ein und enthilt alle dazu no-
tigen Parameter. Als weitere Erleichterung kénnen Sie
eine Funktion mount_all() schreiben, die einfach die
Funktionen zum Einbinden aller Ihrer Container aufruft.
Um dieses Skript zu verwenden, miissen Sie es lediglich
in einer (Rooz-)Shell einbinden:

$ source script.sh

Sodann kénnen Sie ihre Container ganz einfach 6ffnen
und schlieffen: Rufen Sie die passende Funktion auf, ge-

ben Sie das Passwort ein und fertig.

$ mount_privat

mounting /pfad/privat.luks

Hint: Passwort Gelb

calling losetup /dev/loopl /pfad/privat.luks

Geben Sie die Passphrase fur »/pfad/privat.luks« ein:
$

Sollten Sie sich nun fragen, wie das alles mit dem ersten
Teil des Artikels zusammenhingt, so ist die Antwort ganz
einfach: Das git-Repository kommt in den Container.

Fazit

Mit dem vorgestellten Ansatz ist es moglich, eine eigene
Lésung zur Datenhaltung zusammenzustellen, mit der
Sie — und nur Sie - von tberall Zugrift auf Thre Daten
haben. Zusitzlich sind sie gleich noch gegen Festplat-
tenschiden und verschiedene andere Schadensszenarien
abgesichert.

Der Fokus lag dabei auf Linux, das generelle Vor-
gehen ist jedoch auf andere Betriebssysteme tbertrag-
bar. git lduft unter allen wichtigen Betriebssystemen;
DynDNS-Clients sind ebenfalls tberall verfugbar. Fiir
Container-basierte Verschliisselung verwenden Sie unter
Windows z.B. VeraCrypt. Oder Sie verschlisseln gleich
die gesamte Platte mit BitLocker.

Wir freuen uns Uber Anregungen zur Verbesserung,
insbesondere Anwendungsfille, die bisher nicht abge-
deckt sind. In einer der nichsten Ausgaben des KAFFEE-
Krarscues werden wir verschiedene Kleincomputer

vorstellen, die als Server infrage kommen.
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Des Programmieres kleine Vergniigen
Bedingte
Bit-Setzerei
(exklusiv verbessert)

von MicHAEL WIEDEKING

ie letzte Kolumne
bot eine ziemlich
effiziente Methode,
um Bits (ohne ein

if zu verwenden)

bedingt zu setzen
oder zu 16schen.
Dort wurde auch behauptet, dass jene
finf Instruktionen noch zu iberbieten

wiren. Was hier geschehen soll.

Vorgegeben war ein Wort x, in dem ein oder mehrere
Bits aus einer Maske 7 gesetzt oder geloscht werden sol-
len. Mit dem Wert einer Bedingung 4 (mit 1 = #7ue und
0 = false) sollte das Problem

if (0) {
x = x| m;// Bits setzen

}else {
x = x & ~m; // Bits 16schen

moglichst efhizient gelost werden, was schlieflich mit den

beeindruckenden fiinf Instruktionen
x=(m|(-0) | (x &~m);

bewerkstelligt werden konnte. Der Clou war hier, dass
man das Bit immer 16scht (x & ~7) und nur dann setzt,
wenn es notig ist. Nach dieser Optimierung ist aber nicht
mehr zu erwarten, dass man dieses Ergebnis noch weiter
verbessern kann. So ist es eben manchmal vonnoten, alles
erneut zu Uberdenken und ganz von Vorne zu beginnen.

Das Problem ist also, ein Bit zu setzen oder zu 16schen.
Will man beispielsweise ein Bit setzen, so ist das aber
gleichbedeutend damit, dass man es setzt, wenn es noch
nicht gesetzt ist und unangetastet lisst, wenn es schon
gesetzt ist. Umgekehrt vertauscht man zum Léschen ein
gesetztes Bit und lasst das ungesetzte unangetastet. Und

womit tauscht man am besten?

Na klar, mit einem Exklusiv-Oder. Exklusiv-odert man
etwas mit 0, so bleibt es unverindert; Exklusiv-odert man
es mit 1, so wird es getauscht. Ist die Bedingung 1, so
sollen also die Bits aus 7 gesetzt werden. x A m alleine
tauscht leider alle Bits, die in 7 gesetzt sind, aus. Dies
soll aber nur dann passieren, wenn die korrespondieren-
den Bits in x ungesetzt sind. Mit anderen Worten: Wir
benétigen eine Maske 7', bei der nur diejenigen Bits un-
gesetzt sind, die getauscht werden sollen.

x & m liefert eine Maske, bei der alle Bits gesetzt
sind, die auch in x gesetzt sind. Das ben6tigt man im Fall
b =1 aber genau umgekehrt. Das ist einfach hinzube-
kommen, indem man (wie so oft) mit -4 eine Maske er-
zeugt, die nur aus Einsen besteht. Wird diese nun vor-
her mit x exklusiv-verodert, erhdlt man das gewtinschte
Ergebnis:

m=(-bNx)&m

Jetzt sind in 7' nur noch alle die Bits gesetzt, die laut
Maske m gesetzt werden missen und noch nicht in x ge-
setzt sind. Wird dieses 7' nun mit x exklusiv-verodert,

werden die gewtlinschten Bits aus x getauscht.
x=x"Nm'=x"N((-0"x) & m)

Beispielsweise soll x das Bit-Muster (0101), haben. Nun
mochte man die niederwertigsten zwei Bits m = (0011),
setzten. Mit 4 = 1 ergibt sich

b = 0001 -0 x =1010
-0 = 1111 m = 0011
x = 0101 (-6™x) & m = 0010

2N (=N x) & m) = 0101 2 0010 = 0111

Und das Schone daran ist, dass das auch fiir das Lo-
schen gilt, wenn 4 = 0 ist. Denn dann ist auch -4 = 0, und
-b " x lasst x unverdndert. Die Verundung mit » 16scht
dann alle in x nicht gesetzten Bits auch in 7. Und damit
werden abschlieffend nur noch genau die Bits aus x ge-

tauscht, die in 7 gesetzt sind. Voila.

b = 0000 -6 x = 0101
-5 = 0000 m = 0011
x = 0101 (6N x) & m = 0001

x N ((-6 " x) & m) = 0101 ~ 0001 = 0100

Somit werden nunmehr vier Instruktionen gebraucht.
Und besser geht’s nicht.
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User Groups

Fehlt eine User Group? Sind Kontaktdaten falsch? Dann geben Sie uns doch bitte Bescheid.

Booxwarg, Henkestrale 91, 91052 Erlangen
Telefon: 0 91 31 / 89 03-0, Telefax: 0 91 31 / 89 03-55
E-Mail: redaktion@bookware.de

Java User Groups

DEuTSCHLAND

JUG Berlin Brandenburg
http://www.jug-bb.de
Kontakt: Herr Ralph Bergmann (orga@jug-bb.de)

Java UserGroup Bremen
http://www.jugbremen.de
Kontakt: Rabea Gransberger (rgransberger@gmx.de)

JUG DA

Java User Group Darmstadt
http://www.jug-da.de

Kontakt: jug-da-orga@googlegroups.com

Java User Group Saxony

Java User Group Dresden
http://www.jugsaxony.de
Kontakt: Herr Falk Hartmann
(falk.hartmann@jugsaxony.org)

rheinjuge.V.

Java User Group Diisseldorf
Heinrich-Heine-Universitit Disseldorf
http://www.rheinjug.de

Kontakt: Herr Heiko Sippel (info@rheinjug.de)

ruhrjug

Java User Group Essen

Glaspavillon Uni-Campus

http://www.ruhrjug.de

Kontakt: Herr Heiko Sippel (heiko.sippel@ruhrjug.de)

JUGF

Java User Group Frankfurt
http://www.jugf.de

Kontakt: Herr Alexander Culum
(alexander.culum@web.de)

JUG Deutschland e.V.
Java User Group Deutschland e.V.
¢/o Stefan Koospal

JUG Karlsruhe

Java User Group Karlsruhe
http://jug-karlsruhe.de
(jugkarlsruhe@gmail.com)

JUGC

Java User Group Koéln
http://www.jugcologne.org

Kontakt: Herr Michael Hiittermann
(michael@huettermann.net)

jugm

Java User Group Munchen
http://www.jugm.de

Kontakt: Herr Andreas Haug (ah@jugm.de)

JUG Miinster
Java User Group fiir Munster und das Munsterland
http://www.jug-muenster.de

Kontakt: Herr Thomas Kruse (tkjugi@sforce.org)

JUG MeNue

Java User Group der Metropolregion Niirnberg
c/o MATHEMA Software GmbH
Henkestrafle 91, 91052 Erlangen
http://www.jug-n.de

Kontakt: Frau Natalia Wilhelm
(info@jug-n.de)

JUG Ostfalen

Java User Group Ostfalen

(Braunschweig, Wolfsburg, Hannover)
http://www.jug-ostfalen.de

Kontakt: Uwe Sauerbrei (info@jug-ostfalen.de)

JUGS e V.

Java User Group Stuttgart e.V.

c/o Dr. Michael Paus

http://www.jugs.org

Kontakt: Herr Dr. Micheal Paus (mp@jugs.org)
Herr Hagen Stanek (hs@jugs.org)

Rainer Anglett (ra@jugs.org)

http://www.java.de (office@java.de) ScHWEIZ

JUG Hamburg JUGS

Java User Group Hamburg Java User Group Switzerland

http://www.jughh.org http://www.jugs.ch (info@jugs.ch)
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User Groups

NET User Groups

DEeuTSCHLAND

.NET User Group Bonn
.NET User Group "Bonn-to-Code.Net"

http://www.bonn-to-code.net (mail@bonn-to-code.net)

Kontakt: Herr Roland Weigelt

.NET User Group Dortmund (Do.NET)
/o BROCKHAUS AG
http://do-dotnet.de

Kontakt: Paul Mizel (pmizel@do-dotnet.de)

Die Dodnedder

NET User Group Franken
http://www.dodnedder.de

Kontakt: Herr Udo Nefihover, Frau Ulrike Stirnweif
(info@dodnedder.de)

.NET UserGroup Frankfurt
http://www.dotnet-usergroup.de

.NET User Group Friedrichshafen
http://www.dotnet-fn.de

Kontakt: Tobias Allweier
(info@dotnet-fn.de)

.NET User Group Hannover
http://www.dnug-hannover.de
Kontakt: (dnug@indisoftware.de)

INdotNET

Ingolstidter NET Developers Group
http://www.indot.net

Kontakt: Herr Gregor Biswanger
(gregor.biswanger@web-enliven.de)

DNUG-Kaéln

DotNetUserGroup Kéln

http://www.dnug-koeln.de

Kontakt: Herr Albert Weinert (info@der-albert.com)

.NET User Group Leipzig
http://www.dotnet-leipzig.de

Kontakt: Herr Alexander Grof} (agross@dotnet-leipzig.de)
Herr Torsten Weber (tweber@dotnet-leipzig.de)

.NET Developers Group Miinchen
http://www.munichdot.net
Kontakt: Hardy Erlinger (hardy_erlinger@hotmail.com)

.NET User Group Oldenburg

¢/o Hilmar Bunjes und Yvette Teiken
http://www.dotnet-oldenburg.de

Kontakt: Herr Hilmar Bunjes
(hilmar.bunjes@dotnet-oldenburg.de)

Frau Yvette Teiken (yvette.teiken@dotnet-oldenburg.de)

.NET Developers Group Stuttgart
http://www.devgroup-stuttgart.net

(GroupLeader@devgroup-stuttgart.net)
Kontakt: Herr Michael Niethammer

.NET Developer-Group Ulm

¢/o artiso solutions GmbH

http://www.dotnet-ulm.de

Kontakt: Herr Thomas Schissler (tschissler@artiso.com)

OSTERREICH

.NET User Group Austria

c/o Global Knowledge Network GmbH,
http://usergroups.at/blogs/dotnetusergroupaustria/default.aspx
Kontakt: Herr Christian Nagel (ug@christiannagel.com)

Software Craftsmanship
Communities

DEeuTscHLAND, ScHWEIZ, OSTERREICH

Softwerkskammer — Mehrere regionale Gruppen und
Themengruppen unter einem Dach
http://www.softwerkskammer.org

Kontakt: Nicole Rauch (nicole.m@gmzx.de)

Metropolreglon

Nirnberg

JUG

Die Java User Group
Metropolregion Nurnberg

trifft sich regelmaBig einmal im Monat.

Thema und Ort werden uber
www.jug-n.de

bekannt gegeben.

Weitere Informationen
finden Sie unter:

www.jug-n.de
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MATHEMA

meet the

experts

enterprise infrastructure

Scrum Basics
2.— 3.Mai 2016, 950,— € (zzgl. 19 % MwsSt.)

Scrum im Grof3en
Agiles Organisationsdesign nach LeSS
10.— 11.Mai 2016, 950,— € (zzgl. 19 % MwSt.)

Java FX8

30. Mai — I. Juni 2016, 14.— 16. November 2016
[.250,— € (zzgl. 19 % MwsSt.)

Generation 8 — Java Update
6.— 7.Juni 2016, 21.— 22. November 2016
950,— € (zzgl. 19 % MwSt.)

Angular]S
13.— 14.Juni 2016, 28. - 29. November 2016
950,— € (zzgl. 19 % MwSt.)

Entwicklung mobiler Anwendungen mit iOS
18.—20.]uli 2016, 1.250,— € (zzgl. 19 % MwSt.)

HTMLS5, CSS3 und JavaScript
27.— 30.Juni 2016, 1.650,— € (zzgl. 19 % MwSt.)

Lesen bildet. Training macht fit

MATHEMA

MATHEMA Software GmbH
HenkestraBe 91, 91052 Erlangen

Telefon: 09131/89 03-0
Telefax: 09131/8903-55

Internet: www.mathema.de
E-Mail: info@mathema.de

,,Die Herausforderung, jeden Tag etwas
Neues zu lernen, habe ich gesucht und
bei MATHEMA gefunden.”

Tim Bourguignon, Senior Consultant

\g,“q‘,érts

of

Wir sind ein Consulting-Unternehmen mit Schwerpunkt in der Entwick-
lung unternehmenskritischer, verteilter Systeme und Umsetzung von
Service-orientierten Architekturen und Applikationen von Frontend bis

Backend. Dartiber hinaus ist uns der Wissenstransfer ein groBes Anliegen:

Wir verfiigen liber einen eigenen Trainingsbereich
und unsere Consultants sind regelmaBig als
Autoren in der Fachpresse sowie als Speaker

re . .
e cerprise InfrasTUes auf zahlreichen Fachkonferenzen prasent.

MATHEMA Software GmbH
HenkestraBe 91, 91052 Erlangen

Telefon: 09131/89 03-0 Internet: www.mathema.de | Ansprechpartnerin:
Telefax: 09131/8903-55 | E-Mail: info@mathema.de | Britta Kolb




Herbstcampus

Wissenstransfer par excellence

30. August — 1. September 2016, Nurnberg

Beitragsaufruf

(Call for Papers)

Der Herbstcampus ist eine technologie-orientierte Konferenz,
die Software-Entwicklern, Architekten und Projektleitern

eine konkrete Hilfe bieten soll. Schwerpunkte sind .NET und Java.

Interessante Themen sollen in verschiedenen
Darbietungen behandelt werden:

als Einfiihrung, Erfahrungsbericht oder problemlosender Vortrag.

Haben Sie ein passendes Thema oder Interesse daran,
einen Vortrag zu halten? Schicken Sie uns Ihre Vorschlage:

beitragsaufruf@herbstcampus.de

Haben Sie noch Fragen? Dann schreiben Sie uns eine E-Mail.

info@herbstcampus.de

Den vollstandigen Beitragsaufruf und weitere Informationen

zum Herbstcampus finden Sie unter

www.herbstcampus.de




Das Allerletzte

EFA- Nummer existiert nich im EFA
Bitte geben Sie eine gilltige EFA-Nummer ein!

oK

Dies ist kein Scherz!

Diese Meldung wurde tatsichlich in der freien
Wildbahn angetroffen.

Ist Thnen auch schon einmal ein Exemplar dieser
Gattung tber den Weg gelaufen?

Dann scheuen Sie sich bitte nicht, uns das mitzuteilen.

Der niachste KarreeKraTscH erscheint im Mai.
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i Herbstcampus

Wissenstranster
par excellence

30. August — 1. September 2016
in Niirnberg




